
Karl Otto Feger 

 

„Mitarbeiter- 

sensibilisierung 

durch Phishing“ 



Augen auf! 



Meine Agenda für heute 

 Das Angriffsziel SVN in Zahlen 

 Wurden Sie heute schon gehackt? 

 Warum konnten Sie eigentlich gehackt werden? 

 Anatomie eines Angriffs 

 Augen auf!...Ihre Rolle als Nutzer 

 Schlussbetrachtungen 
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Das Angriffsziel SVN in Zahlen 
Lageübersicht SVN: Angriffe 2016 
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+63% 

gegenüber 2015 

Insgesamt rund 1 Petabyte pro Jahr eingehender Verkehr im SVN 
(entspricht 1.000 Terabyte bzw. 1.000.000.000.000.000 Byte) 

[200.000 DVDs] 

1.400 Angriffe 

abgewehrt 
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Das Angriffsziel SVN in Zahlen 
Lageübersicht SVN: E-Mail 2016 
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79 Mio. E-Mails 
verworfen 

 

rund 75.700 
Schad- 

programme 
entfernt 

Rund 105 Mio. E-Mails in 
2016 

26 Mio. E-
Mails 

ausgeliefert 

+183% 
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Das Angriffsziel SVN in Zahlen 
Lageübersicht SVN: Internetverkehr 2016 
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Verschlüsselter Verkehr kann 
(darf) nicht gescannt werden. 

rund 50.000 Schadprogramme im 
unverschlüsseltenWeb-Verkehr 

entfernt 

unverschlüsselter 

Web-Verkehr 

verschlüsselter 

Web-Verkehr 
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Nutzer 
infizieren 

Trojaner 
über C&C-

Server 
nachladen 

Netzwerk 
erkunden 

Datenquelle 
finden 

Daten auf 
C&C-

Server/ 
Dropzone 
ausleiten 

 

Anatomie eines Angriffs 
…gebt her Eure Daten… 



Angriffswege der Hacker 

 Angriff durch Webseiten 

 Durch gehackte oder absichtlich schädliche Webseiten 

 Durch Schadsoftware in Werbung auf legitimen Webseiten 

 Durch Leichtgläubigkeit oder Leichtsinn des Besuchers (später dazu mehr) 

 

 Angriff durch E-Mail 

 „Mit der Schrotflinte“, Phishing 

 DHL-Trojaner 

 Gezielt nach Social Engineering, Spear Phishing 

 Analyse von Facebook, Twitter,… 

 Angriff „Rolf Drescher“: BA, Stepstone, Monster,…? 
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Bleiben Sie aufmerksam! 
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Phishing 

Spear Phishing 

(XXX: Richtiges Geschlecht und richtiger Name eines Personal-Mitarbeiters) 
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Phishingtest #1 (27. September 2016) 
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Phishingtest #1 (27. September 2016) 
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Ergebnisse 
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Phishingtest #1 (27. September 2016) 
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Auflösung und erneute Sensibilisierung 
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Phishingtest #2 (01. Dezember 2017) 
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Phishingtest #2 (01. Dezember 2017) 
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Phishingtests: 

Das Ergebnis heißt mehr Sensibilisierung 
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„Computernutzer, die bewusst im Internet surfen 

und Cybergefahren erkennen können, sind der 

beste Virenschutz. Daher engagiert sich die 

Staatsverwaltung in vielen Projekten für ein 

hohes Maß an Sicherheit im Cyberraum“  
Markus Ulbig, Sächsischer Staatsminister des Innern 
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Sensibilisierung zur Informationssicherheit 

 Die INFOSIC ist die größte Sensibilisierungs-
maßnahme auf Landesebene 

 Titel: „Die Hacker kommen! – Techniken, Tipps und 
Tricks für jeden der Computer nutzt“ 

 In einer unterhaltsamen Mischung aus Vorträgen und 
Technikdemonstrationen („Live-Hacking“) gibt es hier 
leicht verständliche Informationen und Tipps zu den 
zentralen Themengebieten der Informationssicherheit: 

 Gefährdungen durch die Nutzung der modernen 
Informationstechnik 

 Tücken der Internetnutzung 

 Mobilität mit Sicherheitslücken 

 Der Mensch als Angriffsziel von Hackern 
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INFOSIC 
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INFOSIC – eine Erfolgsgeschichte 
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Teilnehmerzahlen 2012-2016 
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Sensibilisierung zur Informationssicherheit 

 Präsenzveranstaltungen sind bei schätzungsweise 
40.000 Computerarbeitsplätzen in der sächsischen 
Landesverwaltung innerhalb des SVN kein 
alleiniges Heilmittel – deshalb: E-Learning. 

 In Zusammenarbeit mit TU Dresden Weiterentwicklung 
eines bestehenden E-Learning-Angebots der BAköV 

 Anpassung an die Gegebenheiten der sächsischen 
Landesverwaltung mit den für sie relevanten Gesetzen 
sowie Entwicklung eigener grafischer Oberfläche 

 Anfang 2017 Beta-Test durch rund 100 Mitarbeiter der 
Verwaltung 

 Aktuell: Einarbeitung der Hinweise und Vorbereitung 
des landesweiten Betriebs 

 Und @gar hilft uns dabei! 
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E-Learning 
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Schlussbetrachtung 

 Im Kampf um die Sicherheit unserer Netze und Systeme stehen sich Angreifer mit viel 

Zeit und Energie und Verteidiger mit geringer Reaktionszeit gegenüber. 

 Es tobt der Kampf „Gehirn gegen Gehirn“ 

 Technische Lösungen. 

 Die technische Aufrüstung des SVN und des SMI im Speziellen in Arbeit 

 Die technische Sperrung von Onlinespeicherdiensten, Webmailern und 

Werbenetzwerken für das SMI ist seit 01. März 2017 aktiv. 

 Sensibilisierung der Mitarbeiter. 

 Die INFOSIC wird fortgesetzt. 

 E-Learning wird ab Q3/2017 landesweit angeboten. 

 Zusammen mit dem Sächsischen Informationssicherheits-Schein! 
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Karl-Otto Feger 

Referatsleiter 65 

BfIS Land 

Sächsisches Staatsministerium des Innern 

karl-otto.feger@smi.sachsen 

Danke für die Aufmerksamkeit! 

Fragen? 


