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Ziel(e):

Das Profil soll Schultragern und Schulen praxisnahe
Empfehlungen und Orientierungen flir den Bereich
Informationssicherheit liefern, mit der diese ihr
Sicherheitsniveau uberprifen und verbessern kénnen.

Es soll eine moglichst ressourcenschonende, einfache,
und systematische Etablierung von Informationssicherheit
auf dem Niveau der Basisabsicherung des IT-
Grundschutzes an Schulen unterstutzen.
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Bundesvereinigung der kommunalen Spitzenverbande
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An die Bearbeitet won
AG Schulprofil

Bildung einer Arbeitsgruppe der kommunalen Spitzenverbdnde zur Erarbeitung eines IT-
Grundschutzprofils fiir Schulen (,,AG Schulprofil™)

Schulen stellen aus Sicht der Informationssicherheit wegen der vielfdltigen Zustandigkeiten,
Aufgaben und Verantwortlichkeiten zwischen Land und Kommunen sowie weagen landes-
und schultypspezifischer Eigenheiten eine besonderse Herausforderung dar. Bereits 2015 gab
es deshalb entsprechende Impulse aus dem kemmunalen IT-SiBe-Forum - dem Onlineforum
der Informationssicherheitsbeauftragten von Kommunen und Lidndern - hier Unterstitzung
anzubieten. Diese Anregungen wurden auf dem 3. Kommunalen IT-Sicherheitskongress 2016
aufgegriffen und diskutiert. Es besteht weitgehend Ubereinstimmung, dass systematische
MaBnahmean zur Werbesserung der Informationssicherheit an Schulen erforderlich sind und
das dafur geeignete Hilfsmittel bendtigt werden. Mit der Modernisierung des IT-
Grundschutzes des BSI im Jahre 2018 wurde die Maglichkeit der Erstellung von sogenannten
Branchenprofilen eingefihrt. Dabei handelt as sich um Muster-Sicherheitskonzepte fur ab-
gegranzte Anwendungsbereiche. Mitglieder des [T-SiBe-Forums haben mit dem
»Kommunalprofil” bundesweit das erste Branchenprofil erarbeitet.

Inzwischen haben sich im Rahmen des IT-SiBe-Forums Interessenten zur Mitarbeit bei der
Erarbeitung eines IT-Grundschutzprofils fur Schulen (Schulprofil) gaefunden. Das Profil soll
Schultrdgern und Schulen praxisnahe Empfehlungen und Orientierungen fur den Bereich
Informationssicherheit liefarn, mit der diese ihr Sicherheitsniveau tUberprifen und verbes-
sarn kénnen. Es soll eine méglichst einfache, ressourcenschonende und systematische
Etablierung von Informationssicherheit auf dem MNiveau der Basisabsicherung des BSI an
Schulen unterstitzen.
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Der Auftrag
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Die kommunalen Spitzenverbande haben sich darauf verstandigt, die AG Schulprofil als Ar-
beitsgruppe der Bundeswvereinigung der kommunalen Spitzenverbande zu etablieren. Das
bietet die Basis fur den fachlichen Austausch mit der Linder- und Bundesebene und erhéht
die Reichweite des Schulprofils. Die Ebenen UGbergreifende Koordinierung der Arbeit wird
wvom Deutschen Landkreistag {DLT) Gbernommen.

Die Arbeitsgruppe wird Sitzungen jeweils am Rande der Jahrestagung der IT-
Sicherheitsbeauftragten von Lidndern und Kommunen (Oktober in Nirnberg) und des Kom-
munalen IT-Sicherheitskongresses (Mai in Berlin) durchfiihren. Es sind auch Vor-Ort-Termine
in Kommunalverwaltungen vorgasehen. Die Erarbeitung des Dokumentes soll Uberwiegend
online erfolgen. Dazu wird aus der StadteRegion Aachen for die AG ein Grundschutz-Tool
bereitgestellt.

Die Ergebnisse der AG sollen mit dem BSI und den kommunalen Spitzenverbdnden abge-
stimmit und - ebenso wie das ,Kommunalprofil” - unter der Creative-Comman-Lizenz CC-BY-
SA 3.0 verdffentlicht werden.

Die kommunalen Spitzenverbdnde dankan allen Beteiligten fir ihr Engagement.

Mt freundlichen Grifen

o

Dr. Kay Ruge
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Arbeitsumfeld und -plattformen \

» |T-SiBe-Forum
» Diskussion und Informationsplattform
» ISiMap

» Werkzeug zur gemeinsamen Aufbau u.a. der
Informationsverbiinde und der Strukturanalyse(n)

» Vor-Ort-Termine, u.a.
» Schmalkalden-Meiningen & Bad Kissingen
» Eschweiler & Aachen (Coronabedingt verschoben)
» Gesprachsrunden im Rahmen des KITS und der IT-SA
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Aktivitdten \

» Einrichtung eines ISiMap-Mandanten

» Einrichtung von ca. 30 User/Teilnehmerinnen
» (Teilfinanziert durch die AG Infosic)

» Erstellung verschiedener Informationsverbiinde
» Schulverwaltungsnetz
» Padagogisches Netz

» Zusammenstellung von Teams innerhalb der AG
» Rahmenbedingungen
» Verwaltungsnetz
» Padagogisches Netz

» Erstellung von Netzplanen & 1. (Text-Entwurf)
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(Zwischen)Fazit & Ausblick

201 8 hatten wir das Gefiihl mit dem Thema schon recht
spat ,dran zu sein”

2019 sind wir mit Elan gestartet - trotz aller
ressourcentechnischen Schwierigkeiten

2020 hat COVID 19 unseren Zeitplan zerbroseld - und

aufgezeigt, wie wichtig die Umsetzung des IT-
Grundschutzes an Schulen ist.

2021 werden wir uns neu sortieren, sammeln und bis
Ende des Jahres ... (gerne liefern). ;-)

Covid macht keinen SpaR - versteht aber auch keinen!
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Strukturanalyse(n):

» Live aus ISiMap

https://oneclick.services/
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Heino.Reinartz@staedteregion- I
aachen.de

-Amt Prifung und Beratung
-Beauftragter fiir Informationssicherheit
-0241-5198-1480



