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Digitalisierung – ist nicht alles Digitale einfach eine Schaltung?
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Wie funktioniert das Gehirn (eigentlich: Wie funktioniert der Mensch)



5

Computer oder Chemiewerk?
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Maschinen und Menschen

deterministisches System, System, bei dem die Reaktion auf 

eine Eingabe jederzeit eindeutig bestimmt ist.

„Leben ist ein sich selbst erhaltendes chemisches System, 

welches die Fähigkeit zur Darwinschen Evolution besitzt.“

NASA 1995

Lebende Organismen sind autopoietische Systeme – also 

Netzwerke von Prozessen, die in abgegrenzten Einheiten 

aktiv sind und die in der Lage sind, mehr von sich selbst 

produzieren und sich selbst zu erhalten (Varela et al. 1974).
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Science Finds, Industry Applies, Man Conforms
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NMPM1
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Künstliche Dummheit
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Der Lebensraum der Cataglyphis
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Orientierung von Ameisen in der Wüste: Jedes Merkmal zählt

Wüstenameisen sind auf kärgliche, mit nur spärlichen Orientierungspunkten 
ausgestattete Lebensräume spezialisiert. Sie nutzen neben sichtbaren 
Merkmalen oder Gerüchen besonders das Zählen ihrer Schritte zusammen mit 
dem polarisierten Sonnenlicht als Kompass, um nach Nahrungssuche sicher zu 
ihrer Heimstätte zurückzukehren. 

Bei Experimenten mit Ameisen der Gattung Cataglyphis an ihren natürlichen 
Standorten in Tunesien und der Türkei haben Verhaltensforscher am Max-
Planck-Institut für chemische Ökologie nun festgestellt, dass die Tiere auch 
magnetische oder vibrierende Orientierungshilfen nutzen können, um ihr Nest 
− ein kleines Loch im Erdboden − wieder zu finden. 

Zusätzlich dient das im Nest durch Atmung entstehende Kohlendioxid der 
Orientierung. Damit erweisen sich die Navigationsfähigkeiten der Ameisen als 
enorm anpassungsfähig an ihre unwirtliche Umgebung.
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Mustererkennung
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Wie speichert das Gehirn Informationen?
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Signal – Verarbeitung - Verhalten

Superior pattern processing is the essence of the evolved 
human brain

Mark P. Mattson

Intuition is nothing more and nothing less than 
recognition

Herbert Simon
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Wie der Mensch wirklich funktioniert
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95%
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Unser Gehirn ist ein komplexes adaptives System …

IPv6

2128 Adressen
3,4·1038 340 Sextillionen

Universum

1080 Elementarteilchen

Gehirn

100 Milliarden Neuronen
100 Trilliarden Synapsen
10150 Zustände des neuralen 

Netzwerks
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… und lässt uns in einer überkomplexen Welt gedankenlos überleben.

Die Mechanik des menschlichen 

Denkens ist in der Evolution erfunden 

worden, um Probleme „ad hoc“ zu 

bewältigen.

Es spielt die Rolle eines Problemlösers, 

das dann ausnahmsweise eingesetzt 

wird, um Situationen zu bewältigen, 

die mit Instinkt, Gewohnheit, Sitte 

und Tradition nicht zu bewältigen 

sind.
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Öhm … und was kann ich jetzt damit anfangen?
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Maschinenzentrierte Sicht

Menschen Maschinen

ungenau genau 

desorganisiert organisiert

ablenkbar konzentriert

emotional nüchtern

unlogisch logisch
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Menschenzentrierte Sicht

Menschen Maschinen

schöpferisch unoriginell

anpassungsfähig rigide

achtsam gegenüber Wandel änderungsresistent

emotional nüchtern

erfinderisch einfallslos
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Beherrschbar? Unbeherrscht!
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Digitalisierung könnte so schön sein, wenn …
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INFOSEC‘s Dirty Little Secret

Ein Heer von talentierten Mathematikern, Informatikern und Ingenieuren hat 
über Jahrzehnte eine elegante wissenschaftliche Lösung nach der anderen für 
eine Vielzahl von technischen Problemen im Bereich Informationssicherheit 
vorgeschlagen. Sie alle waren nutzlos und sinnlos wegen des Boykotts der 
Nutzer. The User Non-Acceptance Paradigm:

INFOSEC’s Dirty Little Secret.
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Die Gründe für den Nutzerboykott liegen auf der Hand

Alle Sicherheitssysteme hängen von Menschen ab, und 
Menschen sind fehleranfällig, leichtgläubig, bestechlich, 
emotional, und gierig.

(Fred Sampson, A penny for your thoughts, a latte for your password)

Gleichgültigkeit, Ignoranz, Nachlässigkeit, mangelhaftes
Sicherheitsbewusstsein, Boshaftigkeit and Widerstand
gegen Sicherheitsrichtlinien sind in vielen Fällen der 
eigentliche Grund für Sicherheitsvorfälle. 

(Safa, Nader et al., Human aspects of information security in organisations)

3 Wahrheiten über die menschliche Natur: Wir sind faul, 
sozial, und wir sind Gewohnheitstiere. Produkte und 
Verfahren müssen für diese Realität entwickelt werden. 

(http://bit.ly/bjfoggcamp)
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Wie Menschen lernen …

WYSIATI
What You See Is

All There Is
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Awareness (Information zur Verfügung stellen)
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Awareness (Angst und Schrecken verbreiten)
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Beschulen



36

Träges Wissen
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Gewünscht: Gedankenlose Sicherheit



38

Sicherheit ist ein dynamisches Nicht-Ereignis

Informationssicherheit ist ein abstraktes Konzept, das nur schwer gelernt 
werden kann.

Die Entscheidung für Sicherheit hat kein sichtbares Ergebnis und es gibt keine 
sichtbare Bedrohung.

Die Belohnung für sicheres Verhalten ist, dass die Wahrscheinlichkeit, dass etwas 
Schlimmes geschieht, weniger groß ist.

Wenn aber etwas Schlimmes geschieht – was selten der Fall ist oder nicht bemerkt wird –
dann kann das Tage, Wochen oder Monate von der falschen Entscheidung entfernt sein 
(und betrifft in vielen Fällen den Verursacher selbst nicht unmittelbar).

Das macht das Lernen negativer Konsequenzen extrem schwer, ausgenommen im Fall 
spektakulärer Katastrophen.
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Verhalten ist trainierbar (und therapierbar)
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Phishing Simulation 1
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The world's deepest bin - Thefuntheory.com - Rolighetsteorin.mp4
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Konstruktivistische Didaktik



1. Lerninhalte und Training müssen für die Benutzer relevant sein.

2. Es muss Spaß machen.

3. Training muss häufig wiederholt werden, um sichere Reflexe 
auszubilden.

4. Messen Sie den Erfolg und berichten Sie davon.

5. Passen Sie das Schulungskonzept an die spezielle 
Organisationskultur Ihrer Einrichtung an.

6. Denken Sie wie ein Human Factors Spezialist, handeln Sie wie ein 
Angreifer.

7. Pflegen Sie Ihren „security mindset“.

Sichere Informationstechnik – obwohl sie benutzt wird?

Piano stairs  - TheFunTheory.com - Rolighetsteorin.se.mp4
10guards 27k information security.mp4
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Bauen Sie ein SLC (security learning center)



info@codeandconcept.de
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Steve Martin – Der Mann mit den zwei Gehirnen
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Man darf sich nur nicht erwischen lassen 
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You can pay me now, or you can pay me later

https://www.youtube.com/watch?v=OHug0AIhVoQ
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https://twitter.com/10guards/status/1173569006764220417

10guards 27k information security.mp4
https://twitter.com/10guards/status/1173569006764220417
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Die Human Firewall ist sehr verschieden
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