Eine hellde Sache

Brandschutz aus der Sicht
der Informationssicherheit




Hinwels:

Alle Bilder ohne weitere Quellenangabe stammen aus
eigener Sammlung.

Alle Zitate zur Informationssicherheit sind dem BSI IT-
Grundschutzkompendium Stand Februar 2021
enthommen.
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ps://pixabay.com/de/photos/feuer-flamme-brenne erbrwng-



> 200.000 Brande

> 6,1 Milliarden Euro Schaden

> 6.000 Brandverletzte

ca. 350 Tote

Quelle: https://www.gdv.de/de/medien/aktuell/mehr-schaeden-durch-braende-im-norden-als-im-sueden-48556
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Schwefeloxide (SOx)
Aromatische Kohlenwasserstoffe
Phosgen (COCl,)

Fluorwasserstoff (HF)
Chlorwasserstoff (HCl)
Schwefelwasserstoff (H,S)

Blausaure (HCN) P
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Flusssaure (HF)
Salzsaure (HCI)

Schwefelsdaure
(H,S)




Folgen

= Menschen: Tod, Verletzung, Erkrankung

= Gebaude und IT-Infrastruktur: Zerstorung, Korrosion,
Nicht-Nutzbarkeit

= |T-Geréat: Zerstorung, Nicht-Nutzbarkeit, Fehlfunktionen,
Verkirzung der Lebensdauer

Feuer i1st eine bedeutende Gefahr fur die
Informationssicherheit!




B ran d U FS aC h e n (Gesamitstatistik 2002-2019)

Sonstiges
und unbekannt
Elektrizitat
32%
Explosion
Brandursachen
2002-2019
Brandstiftung
Feuergefahrliche Arbeiten
Selbstentziindung Uberhitzung
Offenes Feuer
Menschliches Fehlverhalten W
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Quelle: https://www.ifs-ev.org/schadenverhuetung/ursachenstatistiken/ursachenstatistik-brandschaeden-2019/ (abgerufen am Baden-Wﬁrttemberg

14.04.2021) MINISTERIUM FUR LANDLICHEN RAUM
UND VERBRAUCHERSCHUTZ


https://www.ifs-ev.org/schadenverhuetung/ursachenstatistiken/ursachenstatistik-brandschaeden-2019/

Informationssicherheitsbeauftragte
sollten ...

...die Anforderungen der Informationssicherheit kennen.

{Hf
&R

Baden- Wurttemberg

IIIIIIIIIIIIIIIIIIIIIIIIIII
UUUUUUUUUUUUUUUUUUUU



INF.1.A3 Einhaltung von
Brandschutzvorschriften (B)

,Die bestehenden Brandschutzvorschriften sowie die
Auflagen der Bauaufsicht MUSSEN eingehalten werden.”

unter anderem:

= Musterbauordnung, LBO, Feuerwehr-/Feuerschutzgesetz
® | eitungsanlagen-Richtlinie - LAR

= Arbeitsstattenverordnung

- ASR A2.3 Fluchtwege und Notausgange, Flucht- und
Rettungsplan

- ASR A2.2 Technische Regeln flr Arbeitsstatten
MalRnahmen gegen Brande
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INF.1.A3 Einhaltung von
Brandschutzvorschriften (B)

J[...] ES MUSS einen Brandschutzbeauftragten oder eine mit
dem Aufgabengebiet betraute Person geben. Diese Person
MUSS geeignet geschult sein.”

,Ein Brandschutzbeauftragter ist Ansprechpartner und
Verantwortlicher in allen Fragen des Brandschutzes. Er ist u. a.
zustandig fur die Erstellung von Brandrisikoanalysen, Aus- und
Fortbildung der Beschaftigten, teilweise auch fur Wartung und
Instandhaltung der Brandschutzeinrichtungen.”

Aber: Nicht Gberall ist ein Brandschutzbeauftragter gesetzlich
vorgeschrieben!

il @E
/K *ir%:

Baden- Wurttemberg

IIIIIIIIIIIIIIIIIIIIIIIIIII
UUUUUUUUUUUUUUUUUUUU



INF.1.A18 Brandschutzbegehungen

,Brandschutzbegehungen SOLLTEN regelmaldig, d. h.
mindestens ein- bis zweimal im Jahr, stattfinden. Bei

Brandschutzbegehungen festgestellte Mangel SOLLTEN
unverzuglich behoben werden.”
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Ware es nicht interessant. ..

... lhre/n Brandschutzbeauftragte/n bei der nachsten
Begehung begleiten?

Sie werden eine Menge entdecken.

Starten wir mit unserem Rundgang.
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INF.1.A3 Einhaltung von
Brandschutzvorschriften (B)

,Die bestehenden Brandschutzvorschriften sowie die
Auflagen der Bauaufsicht MUSSEN eingehalten werden.
Die Fluchtwege MUSSEN vorschriftsmaRig ausgeschildert
und freigehalten werden.”

siehe auch: ASR A2.3 Fluchtwege und Notausgange,
Flucht- und Rettungsplan
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e

bitfer missen
freigehalten werden [
Notausstieg '

Badenwurttemberg

MINISTERIUM FUR LANDLICHEN RAUM
UND VERBRAUCHERSCHUTZ




INF.1.A3 Einhaltung von
Brandschutzvorschriften (B)

--.] Es MUSS regelmalig kontrolliert werden, dass die
Fluchtwege benutzbar und frei von Hindernissen sind,
damit das Gebaude in einer Gefahrensituation schnell
geraumt werden kann. Bei der Brandschutzplanung
SOLLTE die ortliche Feuerwehr hinzugezogen werden. Es
MUSS ein IT-bezogenes Brandschutzkonzept erstellt und
umgesetzt werden.

Unnotige Brandlasten MUSSEN vermieden werden.*
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___ So nicht!

Im Brandfall:

) Lebensgefahr!




INF.1.A4 Branderkennung in
Gebauden [Planer]

,Gebdude MUSSEN entsprechend der Auflagen in der
Baugenehmigung und dem Brandschutzkonzept folgend
mit einer ausreichenden Anzahl von Rauchmeldern
ausgestattet sein. Ist eine lokale Alarmierung am Ort des
Melders nicht ausreichend, MUSSEN alle Melder auf eine
Brandmeldezentrale (BMZ) aufgeschaltet werden. Bel
Rauchdetektion MUSS eine Alarmierung im Gebaude
ausgelost werden. Es MUSS sichergestellt sein, dass alle
Im Gebaudeanwesenden Personen diese wahrnehmen
konnen. Die Funktionsfahigkeit aller Rauchmelder sowie
aller sonstigen Komponenten einer Brandmeldeanlage
(BMA) MUSS regelmalig uberpruft werden.”
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Rauchwarnmelder

MUssen ordnungsgemal’ befestigt werden (an der Decke,
nicht mit Klebeband angeklebt/tberklebt, nicht durchbohrt).

DIN 14675:

Austausch punktférmiger
Rauchmelder nach funf
Jahren bzw. acht Jahren

Alter hier: Ca. 20 Jahre

Baden-Wiirttemberg
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INF.1.A5 Handfeuerloscher (B)

,Zur Sofortbekdmpfung von Branden MUSSEN
Handfeuerloscher in der jewells geeigneten Brandklasse
(DIN EN 3Tragbare Feuerloscher) in ausreichender Zahl
und GrofRRe im Gebaude zur Verfigung stehen. Die
Handfeuerldscher MUSSEN regelmaRig geprift und
gewartet werden. Die Mitarbeiter SOLLTEN in die
Benutzung der Handfeuerloscher eingewiesen werden. Die
Einweisungen SOLLTEN in zweckmal3igen Zeitabstanden
wiederholt werden.”
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INF.6.A1 Handfeuerldscher

,Im Brandfall MUSSEN im Datentragerarchiv geeignete
Handfeuerloscher leicht erreichbar sein. Diese
Handfeuerloscher MUSSEN regelmaRig inspiziert und
gewartet werden. Mitarbeiter, die in der Nahe eines
Datentragerarchivstatig sind, MUSSEN in die Benutzung
der Handfeuerloscher eingewiesen werden.”

ASR A2.2 Technische Regeln fur Arbeitsstatten
Mal3inahmen gegen Brande




Feuerloscher

= flr Elektrogerate geeignet?
= gepruft?

* funktionsfahig?




Automatische Loschanlagen

| . Gas-Loschanlage

Bei Feueralarm
oder Ausstromen von Loschgas
Raum sofort verlassen!

Lebensgefahr!

Baden-Wiirttemberg
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INF.2.A17 EiInsatz einer
Brandfriherkennung

,Ein Rechenzentrum MUSS mit einer
Brandfriherkennungsanlage ausgestattet werden. Ein
Serverraum SOLLTE mit einer BrandfrGherkennungsanlage
ausgestattet werden. Die Meldungen der Brandfriherkennung
MUSSEN an eine standig besetzte Stelle geleitet werden, die
eine Kontrolle und Schutzreaktion innerhalb von maximal 3
Minuten veranlassen kann. Alternativ MUSS eine automatische
Schutzreaktion erfolgen. Um ein ausgewogenes Verhaltnis
zwischen Brandschutz und Verfugbarkeit zu erreichen, MUSS
sichergestellt werden, dass sich einander Redundanz gebende
Einrichtungen nicht gemeinsam im Wirkungsbereich der gleichen
Spannungsfreischaltung befinden.”
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Hohlraumbodenuberwachung durch
Rauchmelder




Hohlraumbdden- und
Abhangdecken-
tberwachung durch
Rauchmelder

Leitungsanlagen-Richtlinie -
LAR
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Brandschutzklappen
mussen gewartet
und getestet
werden.

Diese hier sollte
eigentlich an eine
Zentrale
angeschlossen
sein...




INF.1.A6 Geschlossene Fenster und
Tlren [Mitarbelter]

J-...] ES MUSS regelmaldig uberpruft werden, ob die
Fenster und Innen- sowie Aul3enturen nach Verlassen des
Gebaudes verschlossen sind. Brand- und
Rauchschutztiiren DURFEN NUR dann dauerhaft offen
gehalten werden, wenn dies durch zugelassene
Feststellanlagen erfolgt.”

‘ Die Instandhaltungsnorm DIN 14677 gibt Inhalte und
die zeitlichen Intervalle der Funktionsprufung (Inspektion)
VOr.




zugelassene Feststellanlage ?
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zugelassene Feststellanlage ?
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zugelassene Feststellanlage!

 Auf das Priifsiegel achten:
... Jahrliche Prifung ist
- vorgesehen.




INF.5.A13 Schutz vor Schadigung
durch Brand und Rauchgase

,2Jnabhangig von den flir den Raum geltenden
baurechtlichen Brandschutz-Vorgaben SOLLTEN alle
raumbildenden Teile sowie Turen und Fenster gleichwertig
rauchdicht sein. Sie SOLLTEN Feuer und Rauch fur
mindestens 30 Minuten standhalten.”
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Brandschutztiiren — was stimmt hier
nicht ?




INF.1.A8 Rauchverbot (B)

,Fur Raume mit IT oder Datentragern, in denen Brande
oder Verschmutzungen zu hohen Schaden fihren konnen,
wie Serverraume, Datentrager- oder Belegarchive, MUSS
ein Rauchverbot erlassen werden. Es MUSS regelmallig
kontrolliert werden, dass bei der Einrichtung oder Duldung
von Raucherzonen der Zutrittsschutz nicht umgangen
wird.”
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INF.1.A19 Information des
Brandschutzbeauftragten

,Der Brandschutzbeauftragte SOLLTE uber Arbeiten an
Leitungstrassen, Fluren, Flucht- und Rettungswegen infor-
miert werden. Er SOLLTE die ordnungsgemalie
Ausfuhrung von BrandschutzmalRhahmen kontrollieren.”

INF.5.A13 Schutz vor Schadigung durch Brand und
Rauchgase:

,Brandlasten im Bereich der Leitungstrassen SOLLTEN
vermieden werden.”
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Keine ungeschutzte
Trassenflhrung in
notwendigen Fluren !

Gab es Umbau-
/Umnutzungs-
malihahmen ?




Brandschutztur
war nachgerustet,
dartiber aber keine
Trennung des
Brandabschnitts

Baden-Wiirttemberg

MINISTERIUM FUR LANDLICHEN RAUM
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Unzureichende Brandschottungen

,Jedes Gebaude, in dem IT betrieben wird, ist von einer Vielzahl
von Kabeln und Leitungen durchzogen...Es ist dabei
unvermeidlich, dass solche Rohr- und Kabeltrassen
Brandschutzwande und Geschossdeckenqueren missen. Wenn
an solchen Stellen keine geeigneten Brandschotten eingebaut
sind, kdnnen sich dartber unter Umstanden Brande und Rauch
unkontrolliert ausbreiten. Die hohe Dynamik der IT macht es
auch im Leitungsnetz immer wieder erforderlich, dass Kabel
auch tber Brandschotten hinweg nachverlegt werden mussen.
In welcher Form dies korrekt erfolgen kann, ist unmittelbar von
dem vorhandenen Schott abhéangig und kann sehr
unterschiedlich sein. Werden Anderungen an einem Brandschott
nicht den Vorgaben des jeweiligen Schottherstellers
entsprechend ausgeftuhrt, kann es im Fall eines Brandes versa-
gen. Der Brand konnte sich dann in Bereiche ausweiten, die
eigentlich durch das Schott geschutzt waren.”
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Brandschottungen in Decken und
Wanden

Bei der Nachinstallation
entfernt und nicht wieder
eingesetzt.




Brandschottungen in Decken und
Wanden

Gut getarnt...dass
nichts da ist!




Brandschottungen in Decken und
Wanden

Das Siegel ist noch da...
der Brandschutz weg !




INF.5.A14 Minimierung von
Brandgefahren aus Nachbarbereichen

,Der Raum SOLLTE NICHT in unmittelbarer Nahe zu
anderen Raumlichkeiten mit brennbaren Materialien liegen,
deren Menge uber eine burotypische Nutzung hinaus geht.”
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Achtung: Brandlasten bei Sanierungen

= haufig BMA dann aul3er
Betrieb (Rauch/
Staubentwicklung)

= Bildung von Punkten
extrem hoher Brandlast !

MINISTERIUM FUR LANDLICHEN RAUM
UND VERBRAUCHERSCHUTZ



INF.1.A20 Alarmierungsplan und
Brandschutztibungen

,ES SOLLTE ein
Alarmierungsplan far die
Im Brandfall zu
ergreifenden
Mal3nahmen erstellt
werden. Der Alarmie-
rungsplan SOLLTE In
regelmaliigen
Abstanden Uberpruft
und aktualisiert werden.
Brandschutztibungen
SOLLTEN regelméBig
durchgefuhrt werden




INF.1.A36 Regelmaliige
Aktualisierungen der Dokumentation

Pl ,Die Dokumentation eines
Gebaudes, z. B. Bauplane,
Trassenplane, Strangschemata,
Fluchtwegplane und
Feuerwehrlaufkarten, SOLLTE
Immer auf dem aktuellen Stand
gehalten werden. Es SOLLTE
mindestens einmal innerhalb von
drei Jahren Uberprift werden, ob
alle relevanten Plane noch aktuell
und korrekt sind. Uber
Anderungen SOLLTEN die
Mitarbeiter informiert werden.”




Gegenlaufige Interessen

Informationssicherheit méchte
keine beschrifteten Technikraume

Feuerwehrlaufkarten sollen so
prazise wie moglich sein,
Technikr@ume gut auffindbar sein.

Tipp: Raumbeschriftungen auf 2m
HOhe!

Baden-Wiirttemberg
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Gegenlaufige Interessen

Informationssicherheit bevorzugt
verschlossene Turen.

|

Fluchtwege miussen frei sein,
Fluchttiiren durfen nicht
abgesperrt werden

Baden-Wiirttemberg
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Zum Schluss:
,,Das hat Bestandsschutz !

So einfach ist es nicht!

Wo Gefahr fur Leib und Leben besteht, hat der
Brandschutz Vorrang!

® OVG Sachsen-Anhalt, 08.03.2017 (2 L 78/16)
= VGH Bayern, 11.10.2017 (15 CS 17.1055)
" OVG Minster, 04.07.2014 (2 B 66/4)

» Mit der Baurechtsbehorde abklaren




Vielen Dank fur Ihr Interes
Bleiben Sie gesund!



