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Zukunft von Identitäten, Attributen und Nachweisen – gestern, heute und morgen

Personalausweis 
Hoheitliche 
Identität auf Papier

Personalausweis als 
„Plastikkarte“  
mehr Sicherheit

Personalausweis 
mit Chip und 
digitaler Identität

Paradigmenwechsel Identität  

Dokument als 
primärer 
Trustanker auch 
zukünftig….  Sichere Umgebung & 

Datensouveränität gewährleistet
 Zertifizierte einheitliche Umgebung
 Echter Faktor Besitz
 Anwendung: „hoch“ 
 sichere Dienste: Verschlüsselung, 

Signatur, Authentifizierung

 dynamische „unkontrollierte“ 
Umgebung

 Heterogene Umgebung, abhängig 
von OEMs, OS, MNOs

 Sicherheit, Datenschutz & 
Vertrauen schwer kontrollierbar

 Fehlende Souveränität durch 
fehlende kontrollierte Trustanker

Hohe Abhängigkeit

Volle Kontrolle

… oder virtueller 
Ersatz?

Erika Erika

Erika

gestern morgen



Optimos 2.0

 Optimos 2.0 war ein Förderprojekt vom BMWi, die bdr war Konsortialführer.

 Inhalt: Konzeption und prototypische Entwicklung eines offenen und 

praxistauglichen Ökosystems zur Nutzung von Sicherheitselementen (eSE, 

eUICC) in mobilen Endgeräten.

 Nutzen: Anbietern von schutzbedürftigen Diensten den Zugang zu sicherer und 

datenschutzfreundlicher Technik auf mobilen Endgeräten zu ermöglichen.

Wie wird das mobile Endgerät zum vertrauensvollen sicheren 
Schlüsselspeicher?

Durch OPTIMOS 2.0!
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Partner
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An OPTIMOS 2.0 beteiligte Projektpartner

8 geförderte Projektpartner 12 Assoziierte Projektpartner

(Konsortialpartner)



PoC –Secure eID App

SE

SE eSE

SIM

eSIMSE

(eID)Online-Ausweisfunktion auf dem Smartphone?
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ID Lifecycle-Management



Provisionierung: App & Applet installieren

Endanwender

Trusted Service Manager (TSM)

Dienstanbieter App Store

App

Applet

eSE
eUICC

App

Applet

Applet

Stellt mobile 
Device App bereit

Stellt einen sicheren 
mobilen Dienst bereit

Stellt SE-Applet 
für sicheren 
Schlüssel bereit

Lifecycle-Management der APP 
(Installieren, Aktualisieren, Löschen)

OS

Lifecycle-Management Applet
(Installieren, Aktualisieren, Löschen)

App

CSP

1
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User

Trusted Service 
Manager (TSM)

Identity Issuer
(App Vendor)

App Store

Development
App / Applet

Secure eID  
Applet

Secure eID 
App

Providing 
Secure eID App
in the App Store

SP Applet

Secure eID 
Applet

Download of
Secure eID App

Technical view Functional view

Secure eID 
App

Initialisation

1 2

Provisioning the
Secure eID Applet for the TSM1

SE

3

TSM-App

Provisionierung: App & Applet installieren1

TSM-Server

Secure Pass 
nach Global 
Plattform

Security
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1 Provisionierung: App & Applet installieren

03.05.2021 9



Personalisierung: ID-Daten ableiten2

Secure eID 
Personalisierungssystem

Personalisierung Server

eID Server + 
BerCA

Daten zur Aufbereitung 
übergeben

2

Secure eID Anwendung

Secure eID 
Anwendung

Secure eID 
Applet

Secure eID 
App

SE

Daten lesen über Online-
Ausweisfunktion der Karte

1

Signierte Daten auf Applet 
im SE aufbringen

3
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2 Personalisierung: ID-Daten ableiten
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Nutzung: Identifikation / Authentifikation bei Service Provider

Nutzer

Online Service z.B. eGov

eID Server BerCA

Nutzer will Dienst nutzen 

und muss sich Registrieren

eID Anbindung

3

Daten vom Chip lesen

Nutzung „Aktuell“ mit Karte und NFC  

Smartphone / PC

SE

eID Client, Chip mit eID
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Nutzung: Identifikation / Authentifikation bei Service Provider

Nutzer

Online Service z.B. eGov

eID Server BerCA

3

SE

 An der Integration durch den Service ändert sich 
wenig

 Für den Nutzer ändert sich viel -> Nutzerfreundlichkeit

 Alle Services die eID bereits integriert haben 
können sofort die ID vom Smartphone nutzen

 eIDAS Interoperabilität bleibt

Nutzung „Neu“ mit Smartphone und SE 

Nutzer will Dienst nutzen 

und muss sich Registrieren

eID Anbindung

Daten vom Chip lesen

Smartphone / PC
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3 Nutzung: Demo Bundesportal
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Ergebnis

OPTIMOS 2.0

In Smartphones verbaute, auf Sicherheit optimierte 
Hardware-Chips (Sicherheitselemente) können in 

vertrauenswürdige Infrastrukturen eingebunden und 
für Online-Dienste (Wirtschaft, Verwaltung) genutzt 

werden.
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 Projekt „Digitale Identitäten“ der Bundesregierung in Umsetzung 
BMI, BSI, BVA, BKAmt, BMWi und BMF arbeiten gemeinsam an der staatlichen Lösung für nutzerfreundliche 
digitale Identifizierung. 

 Digitale Identität mit Hardware-Sicherheitsmerkmalen
Die Smart-eID ermöglicht die Online-Ausweisfunktion auf dem Smart
phone– ohne erneutes Heranhalten des Ausweises im Rahmen der 
Nutzung. (vsl. Herbst 2021)

 Immer mehr Nutzungsmöglichkeiten
Bundesweit digitalisieren Behörden ihre Leistungen. Mit der 
Smart-eID können diese Leistungen einfach genutzt 
werden, z. B. mit den Nutzerkonten von Bund und Ländern.

Digitale Identität

Status quo und Ausblick
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