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Zukunft von Identitaten, Attributen und Nachweisen - gestern, heute und morgen @ OPTIMOS 2.0

. . . Dokument als

Personalausweis Personalausweis als Personalausweis primérer

Hoheitliche »Plastikkarte” mit Chip und

Identitat auf Papi mehr Sicherheit digitaler Identitat Trustanker auch

entitat aur Papier IgItaler ldentita zukUnftig.... - SiChere Umgebung &
Datensouveranitat gewahrleistet
= Zertifizierte einheitliche Umgebung
= Echter Faktor Besitz
= Anwendung: ,hoch"
= sichere Dienste: Verschlisselung,
? ... oder virtueller Signatur, Authentifizierung
. Ersatz?

= dynamische ,unkontrollierte™
Umgebung

= Heterogene Umgebung, abhangig
von OEMs, OS, MNOs

= Sicherheit, Datenschutz &
Vertrauen schwer kontrollierbar

= Fehlende Souveranitat durch
fehlende kontrollierte Trustanker

o, MY
ID Ausweissysteme
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Paradigmenwechsel Identitat morgen
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Optimos 2.0 @©) oPTIMOS 2.0

= Optimos 2.0 war ein Forderprojekt vom BMWi, die bdr war Konsortialfthrer.

= Inhalt: Konzeption und prototypische Entwicklung eines offenen und
praxistauglichen Okosystems zur Nutzung von Sicherheitselementen (eSE,
eUICC) in mobilen Endgeraten.

= Nutzen: Anbietern von schutzbedurftigen Diensten den Zugang zu sicherer und

datenschutzfreundlicher Technik auf mobilen Endgeraten zu ermaoglichen.

Wie wird das mobile Endgerat zum vertrauensvollen sicheren
Schliusselspeicher?

Durch OPTIMOS 2.0!




partner @©) opPTIMOS 2.0

An OPTIMOS 2.0 beteiligte Projektpartner
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PoC -Secure elID App @ OPTIMOS 2.0

(eID)Online-Ausweisfunktion auf dem Smartphone?
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ID Lifecycle-Management @ OPTIMOS 2.0

1. Provisionieren 2. Personalisieren

A E SecureElement
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4. Verwalten

Sperren, Loschen, Historie

Identifikation & Authentifikation
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e Provisionierung: App & Applet installieren

Stellt SE-Applet
fur sicheren
Schlissel bereit

Trusted Service Manager (TSM)

Lifecycle-Management Applet

(Installieren, Aktualisieren, Léschen)

> Applet

I
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e Provisionierung: App & Applet installieren @ OPTIMOS 2.0

Identity Issuer App Store User
(App Vendor)

Development —_— —
App / Applet

Providing
Secure eID App
in the App Store

EAcIA D Download of
Secure eID App Secure eID
App

9 Initialisation

Secure elID
App

OPTIMOS

Systemvoraussetzungen
uberpriifen

o

NFC priifen v
eSE priifen v
eUICC priifen x
TSM-App priifen v
Geratebescheinigung v
Geratebindung v
eSE vorbereiten v
Applet installieren v

Secure elD Secure eID [ SNy TSM-Server 1

Applet Applet —
E
o Provisioning the

Secure eID Applet for the TSM

Trusted Service @ S ,
Manager (TSM) Tachnical yiew Functional view
Secure Pass
nach Global
Plattform
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e Provisionierung: App & Applet installieren

Secure elD ist fertig
eingerichtet.

Als nachsten Schritt fiihren wir Sie
durch die Einrichtung lhrer digitalen
Identitat.

=

@©) oPTIMOS 2.0
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a Personalisierung: ID-Daten ableiten @ OPTIMOS 2.0

Secure eID Secure eID Ahwendung
Personalisierungssystem
? Daten ;gr Auftl’aereitung Secure elID
Hbergeben Anwendung
Daten lesen ber Online- Secure eID
Ausweisfunktion der Karte App

elD Server +

BerCA SE

Secure elD

Applet
Signierte Daten auf Applet
im SE aufbringen

Personalisierung Server
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Personalisierung: ID-Daten ableiten

Salihu Shkurte

Familienname Geburtsdatum

Shkurte 12.08.1964

Vorname Geburtsort

Salihu Bagdhad

Doktorgrad Anschrift

# Musterstr. 12A,

Ausstellungsdatum F S Berin

22.01.2015 Dokumentenart
Elektronischer

Giiltig bis

21.01.2030 Afenthakette

Dokumenten-Nr. :::tenbesllmmung %

T22000129

Ausstellender Staat R nntng 2
Text

Deutschland

R o
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e Nutzung: Identifikation / Authentifikation bei Service Provider

Nutzung ,Aktuell™ mit Karte und NFC

Nutzer

L0 -

Smartphone / PC

b

0 & i)

eID Client, Chip mit eID

Nutzer will Dienst nutzen

und muss sich Registrieren

Daten vom Chip lesen

Online Service z.B. eGov
> )

elD Anbindung

D e

i

—> —_—
v
elD Server BerCA

@ OPTIMOS 2.0
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e Nutzung: Identifikation / Authentifikation bei Service Provider @ OPTIMOS 2.0

Nutzung , Neu™ mit Smartphone und SE

Nutzer will Dienst nutzen Online Service z.B. eGov
1 * >
und muss sich Registrieren

Smartphone / PC

elD Anbindung

D

i
Nutzer AL Daten vom Chip lesen

-
@ < > — =
T N—r
elD Server BerCA

i

= An der Integration durch den Service andert sich = Alle Services die eID bereits integriert haben
wenig kénnen sofort die ID vom Smartphone nutzen
* Flr den Nutzer andert sich viel -> Nutzerfreundlichkeit = eIDAS Interoperabilitat bleibt
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Nutzung: Demo Bundesportal

.
bund de

VERWALTUNG DIGITAL

Familienname
Mustermann

Geburtsname
Gabler

Vorname
Erika

Titel

Anschrift
Heidestrasse 17
51147 Koln D

K @ cE—= @@ m

a) @ desportal.optimos2.org (29

Q&

Folgende Daten wurden ubertragen und
werden zur Registrierung verwendet:

Geburtsdatum
12.08.1964

Staatsangehdrigkeit

Ausstellender Staat

D

E-Mail Adresse

Telefonnummer

W

J
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Ergebnis @©) oPTIMOS 2.0

OPTIMOS 2.0

In Smartphones verbaute, auf Sicherheit optimierte
Hardware-Chips (Sicherheitselemente) kdénnen in
vertrauenswurdige Infrastrukturen eingebunden und
far Online-Dienste (Wirtschaft, Verwaltung) genutzt
werden.
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Status quo und Ausblick @ OPTIMOS 2.0

Digitale Identitat

= Projekt, Digitale Identitaten™ der Bundesregierung in Umsetzung
BMI, BSI, BVA, BKAmt, BMWi und BMF arbeiten gemeinsam an der staatlichen Lésung fur nutzerfreundliche
digitale Identifizierung.

= Digitale Identitat mit Hardware-Sicherheitsmerkmalen
Die Smart-eID ermdglicht die Online-Ausweisfunktion auf dem Smart
phone- ohne erneutes Heranhalten des Ausweises im Rahmen der
Nutzung. (vsl. Herbst 2021)

=  Immer mehr Nutzungsmadglichkeiten
Bundesweit digitalisieren Behorden ihre Leistungen. Mit der
Smart-eID kdénnen diese Leistungen einfach genutzt
werden, z. B. mit den Nutzerkonten von Bund und Landem.
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