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Cyberversicherungen

EinfGhrung in die Cyberversicherung

Besonderer Deckungsbedarf der offentlichen Kérperschaften

Marktsituation

Vorkehrungen, damit der Versicherungsschutz auch werthaltig bleibt
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Einfhrung in die Cyberversicherung
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Gegen welche Gefahren schiutzt die
Cyber-Versicherung?

Veroffentlichung von Inhalten, die zu einer Verletzung
von Rechten Dritter flhrt.

Spam (-)

Informationssicherheitsverletzung

Netzwerksicherheitsverletzung (,Hack")
Zerstorung von Teiles des Computersystems (selten)
Datenschutzverletzung

Vertraulichkeitsverletzung (Offenlegung Daten Dritter)
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Welche Leistungen erbringt
Cyber-Versicherung?
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Assistance: Wiederherstellung der Systeme
Rechtsschutz

bei Inanspruchnahmen seitens Dritter

bei behordlichen Verfahren
Freistellung von Schadenersatzansprichen
Eigenschaden
insbesondere: Betriebsunterbrechungsschaden
BufRgeld (soweit zulassig, sehr streitig)

Ldsegeld
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Besonderer Deckungsbedarf 6ffentlicher Kdrperschaften
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Besonderer Deckungsbedarf
Offentlicher Korperschaften

Angriff auf Durchaus relevant,
regelmafig aber

Zahlungsmittel bankenseitig geschitzt.

Teilw. denkbarr,

Gewinnstreben.

Kontinuitat Wichtige o6ffentliche

Vewaltungs- und

Aufgabenerfullung Versorgungsaufgaben

_y ) &
Betriebsunter- N ¢ e
brechungsschaden Versorgungsaufgabe als
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Besonderer Deckungsbedarf
Offentlicher Korperschaften

Denkbar, in Privatwirtschaft
aber lukrativer (und
Bescheide korrigierbar)

Schutz der
Identitat

Eher maRiges Risiko,
Amtshaftung weniger

Haftpflicht ;
etabliert.

P =) &
o — Verwaltung verfiigt teilw.
Schutz von Daten ¢ uber sehr sensible und
vollstandige Daten.
N &
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Datenschutzrisiko fur o6ffentliche Stellen?

8 33 Abs. 4 DSG NRW:
(,Gegen offentliche Stellen [...] werden Geldbul3en nach Absatz 2 oder einer anderen

Rechtsvorschrift tber den Schutz personenbezogener Daten nicht verhangt.)

Aber:
Reputationsverlust
Neues Risiko: Schadensersatz!
— Art. 82 DSGVO qilt auch gegen staatliche Stellen
— 85 veroffentliche Entscheidungen zu Art. 82 DSGVO
— Gilt auch fur immaterielle Schaden

— Problem: Feststellung des Schadens?
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Sonderproblem:
Uneinheitliche IT in der Verwaltung?

Heterogene
Strukturen

Tellweise
Inselldsungen

AN

Sonderproblem bei
Verbundl6sungen
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Marktsituation
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Cyber
Eine sehr ungefahre Chronologie

Risiko vorhanden Rasantes Hohe Schadenintensitat;
aber weder Marktwachstum, viele Marktaustritte und
Nachfrage noch Markteintritte (knappe Ruckzeichnungen, pauschale
Produkte Kompetenzen) Pramienerh6hungen

Wachsende Risikokompetenz,

Erste Produkte Starkes starkere Selek’;ic.).n;
verfiigbar, aber Wachstum; Cyber enge UW-Kapazitaten,

kaum Interesse wird Standard _stelgende Pramien,
sinkende VersSummen
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Cyber
Pramien und Kapazitaten
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Pramien <

Teilweise Vervielfachung der Pramie
(Schadenunabhéngig); offenbar
hoher Korrekturbedarf

‘ Zeichnungswille ¢

Deutliche Zurtickzeichnung,
starke Risikoselektion;
Kleinere Tranchen, mehr Layer

Kapazitaten

Nur teilweise limitierte Kapazitaten.
Eher breite Streuung. Kaum
Bereitschaft flir Sonderrisiken.
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Cyber
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Ursachen flur Schadenintensitat

Professionelle

Angreifer
' ' ' User
H B
' Losegeld
|

Angreiferkollektive professionell,
unbehelligt und arbeitsteilig

(=

Eintrittsstelle ist fast immer der User
(Phishing, schwache Passwaorter)

,oerioses” Geschaftsmodell
Erpressung (Verschliisselung,
Datenveroffentlichung)
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Notwendige Vorkehrungen,

damit der Versicherungsschutz auch werthaltig ist
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Cyber-Versicherung
Regelmalige Streitpunkte
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%& Stand der Technik €
Grobe
Fahrlassigkeit

Erhebliches Gefahrenpotential ftr

VN, zumal Angreifer ja
Schwachstellen gefunden hat.

Wie Stand der Technik, zusatzlich
aber operative Sicherheit

(Awareness, Notfallplane pp.)

% Schadenhdhe <

Verlassliches Regelwerk (&hnlich
Feuer-BU), regelmaliger Einsatz
von Wirtschaftsprufern/Gutachtern

Achtung:

Empfehlungen
des VU fuhren
zur Kenntnis!

25.05.2022 + Heuking Kuhn Lier Wojtek + 8. Kommunaler IT-Sicherheitskongress 2022

16



I8 HEUKING KUHN LUER WOJTEK

Prifung einer konkreten Beispielsfrage

Sicherheitsverstof3?

® War ein SIEM konkret in der Cyberpolice gefordert?

® Bendtigt man ein SIEM um den ,Stand der Technik® zu
erfullen? @--
LT

® Ausreichende Umsetzung (z.B. autom. Uberwachung)

=l
ausalita —

W Hatte ein voll eingerichtetes SIEM den Schaden

v/

N
g

(teilweise) verhindert?

Verschulden?

W Begrundet dies Verschulden einer zuzurechnenden

Person?
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Gesetzliche Anforderung an IT-Sicherheit

Bsp: Art. 32 DSGVO

,2unter Bertcksichtigung des Stands der Technik, der Implementierungskosten und der Art,
des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos fir die Rechte und Freiheiten nattrlicher
Personen treffen der Verantwortliche und der Auftragsverarbeiter geeignete technische und
organisatorische MalRnahmen, um ein dem Risiko angemessenes Schutzniveau zu

gewahrleisten®
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Maoglichkeiten der Konkretisierung

Rechtsprechung ?

BSI-Grundschutzkompendium und ahnliche anerkannte Richtlinien

Vergleich mit ,Vorgabendichte® im Produktsicherheitsrecht

ISMS (im Idealfall nach ISO 27001); bei der Umsetzung konkreter Mal3nahmen Orientierung
an ISO 2700x

Praxisfalle die zu BuRgeld oder Schadensersatz fuhren sind meistens ,eindeutig”
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Kausalitat

Einzelne Server veraltet?

Regelmafiges Patching?

Noch nicht 100% der Mitarbeiter

geschult?

IT-Sicherheitsdokumentation ist nicht

aktuell?

Einzelne Dienstleister nicht Gberprift?
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Ansprechpartner

Kompetenzen
IT-Recht mit Spezialisierung auf IT-Sicherheitsrecht und Open Source Lizenzen
Datenschutzrecht
Telekommunikationsrecht

Mitgliedschaften
Fellow der European Free Software Foundation (FSFE)
International Bar Association (IBA)

Dr. Lutz M. Keppeler
Verdffentlichungen (Auszug)

Fachanwalt fir IT-Recht 8 9 und 13 TTDSG in Schwartmann/Jaspers/Eckardt TTDSG (im Erscheinen)

Magnusstral3e 13 8§ 21-24 TTDSG in Riechert/Wilmer TTDSG (im erscheinen)

50672 KéIn Erléute_rung zum IAB TCF 2.0 in Beck Handbuch Datenschutz im Internet (im
Erscheinen)

T +49 221 2052-426 § 2, 4a,4b,5b,7a-c,9b BSIG, § 11 EnWG, § 109 TKG in Ritter, Kommentar zum

F +49 221 2052-1 IT-Sig. 2.0 (2021)

,Objektive Theorie” des Personenbezugs und “berechtigtes Interesse” als
Untergang der Rechtssicherheit?, CR 2016, 360 ff.

,Datenschutz und SSL-Decryption“ K&R 2017, 453 ff.

Technische und rechtliche Probleme bei der Umsetzung der DSGVO
Loschpflichten ZD 2017, 314 ff.

|.keppeler@heuking.de
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Ansprechpartner

Kompetenzen

W Versicherungsrecht

¥ Insbes. Financial Lines (D&O, Cyber, VSV, Professional Indemnity)
W Sonderlésungen fur Grof3risiken (Eisenbahnen, komm. Versorger)

Mitgliedschaften

Dr. Stefan Joster ® Deutsche Gesellschaft fur Vermoégensschadenhaftpflicht (Vorsitz)

Fachanwalt fiir VersRecht ¥ Insuralex (Internationales Netzwerk von Versicherungskanzleien)
Magnusstraie 13 ¥ International Association of Defense Counsels (IADC)

50672 KolIn ¥ International Bar Association (IBA)

T +49 221 2052-557

F +49 221 2052-1 Veroffentlichungen

s.joester@heuking.de W Miunchener Anwaltshandbuch Versicherungsrecht (Héra/Schuster)

Joster/Hartmann, Steuerberater, Wirtschaftsprifer, Unternehmensberater

5. Aufl. erscheint im Sommer.
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Vielen Dank
fur Ihre Aufmerksamkeit

www.heuking.de

Berlin Dusseldorf Hamburg Minchen
Kurfarstendamm 32 Georg-Glock-Stral3e 4 Neuer Wall 63 PrinzregentenstralRe 48
10719 Berlin 40474 Dusseldorf 20354 Hamburg 80538 Minchen

T +49 30 88 00 97-0
F +49 30 88 00 97-99

T +49 211 600 55-00
F +49 211 600 55-050

T +49 40 35 52 80-0
F +49 40 35 52 80-80

T +49 89 540 31-0
F +49 89 540 31-540

Chemnitz Frankfurt Koln Stuttgart Zirich
WeststralRe 16 Goetheplatz 5-7 MagnusstralRe 13 Augustenstralle 1 Bahnhofstrasse 69
09112 Chemnitz 60313 Frankfurt am Main 50672 Koln 70178 Stuttgart 8001 Zirich/Schweiz

T +49 371 38 203-0
F +49 371 38 203-100

T +49 69 975 61- 0
F +49 69 975 61-200

T +49 221 20 52-0
F +49 221 20 52-1

T +49 711 22 04 579-0
F +49 711 22 04 579-44

T +41 44 200 71-00
F +41 44 200 71-01
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