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Beyond IT

Wie resilient können wir sein?
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Berlin, 03.05.2022



FB 03-01 Digitalisierungsstrategie / Chief Digital Officer (CDO)

Mögliche Bedrohungen für die
Aufrechterhaltung der Geschäftsprozesse

Sturmschäden Stromausfall Krankheits-
ausbruch

Technische
Fehler

Diebstahl

FeuerCyber-
attacken

Menschliche
Fehler

Natur-
katastrophen

Wasser-
versorgungs-

mangel

Mögliche
Bedrohungen
für Geschäfts-

prozesse



FB 03-01 Digitalisierungsstrategie / Chief Digital Officer (CDO)

Weitere Einflussfaktoren
• Abhängigkeit von Hard- und

Softwarewareanbietern
– Cloud-Systeme
– Service / Support
– Funktionale Weiterentwicklung
– Versorgung mit technischen

Komponenten (z.B. Chips, Server, …)
– Patentnutzungen
– Basistechnologie

(z.B. Betriebssysteme)
– Innovationskraft
– Vertragliche Regelungen
– Geschäftsbetrieb

• Abhängigkeit von
personellen Ressourcen
– Fachkräfte
– Forschung und Entwicklung

• Politische Abhängigkeiten
– Rahmen für KI und Big Data
– Gesetze und Verordnungen
– EfA- oder Jeder-für-sich-Modell
– Export-/Import-Beschränkungen

• Weitere Abhängigkeiten
– Rohstoffe
– Akzeptanz der Lösungen



IT-Sicherheit
und / oder

Informationssicherheit
und / oder

Resilienzmanagement
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OZG: Digitaler Reifegrad
• Stufe 0: Keine Information online verfügbar.

• Stufe 1: Die Leistungsbeschreibung ist online verfügbar
und ein Formular steht als Download zum Ausdruck zur
Verfügung.

• Stufe 2: Eine Online-Beantragung ist grundsätzlich
möglich. Nachweise können regelmäßig noch nicht online
übermittelt werden.

• Stufe 3: Die Online-Leistung kann einschließlich aller
Nachweise vollständig digital abgewickelt werden. Der
Bescheid wird digital zugestellt.

• Stufe 4: Die Beantragung ist online möglich, bei der
Daten und Nachweise aus Registern der Verwaltung
abgerufen werden können („Once Only“) statt sie durch
Nutzer*innen einzureichen.

Stufe 0:
Offline
Stufe 0:
Offline
Stufe 0:
Offline

Quelle Reifegradbeschreibung: BMI
Quelle Grafik: Stadt Essen
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Ziel des Resilienzmanagements:
Insbesondere

Aufrechterhaltung der
kritisch(st)en

Geschäftsprozesse
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NotbetriebNormalbetrieb

Cyberangriff: IT-gestützte Verwaltungsprozesse
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Fortbildung

Ausbildung
& Onboarding

Qualifizierung für
Fachkräfte

Informationen

Sensibilisierungs-
kampagnen

Social Engineering

Organisation
Informationssicherheit

Rahmenvorgaben
Notfallkonzepte

Umgang mit IT

Betrieb IuK-Infrastruktur

Betriebliche / technische
Sicherheitskonzepte

Informationssicherheitsmanagement

ISMS
Verwaltung
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Die Absicherung durch
technische

Sicherheitsvorkehrungen
ist vorrangig und grundlegend
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Handlungsfelder
Technik
• Firewall
• Spam-/Reputationsfilter
• DDoS-Absicherungen
• 2-Faktor-Authentisierung
• Mobile Device Management
• Sperrung kritischer Dienste
• Analyse Netzwerkverkehr
• Penetrationstests
• Softwarescans
• Zertifizierung (z.B. ISO 27001)
• Informationsaustausch CERT
• Anforderungsgerechte IT

(z.B. Rücksicherungszeiten beachten)

Organisation
• Bestellung ISB
• Business Impact Analyse
• Bewertung Kritikalität
• Priorisierung von Prozessen
• Checklisten Notfallplanung
• Notfallpläne für Notbetrieb und

Wiederherstellung
• Informationssicherheits-

managementsystem (ISMS)
• Aufbau Prozessregister und

Zuordnung Software
• Anforderungsgerechte IT

(z.B. Rücksicherungszeiten vorgeben)

Beschäftigte
• Regelmäßige Informationen
• Sensibilisierungsmaßnahmen
• Phishingangriffe simulieren
• Kurze Lernvideos
• Plattform für Schulungen zur

Informationssicherheit
• Übungen zur Umsetzung von

Notfallplänen
• Ebenengerechte Kommunikation
– Sachbearbeitungen sind keine ISB
– Zu hohe Komplexität führt zu

Sicherheitslücken
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• Angriffe vermeiden
• Während einer Beeinträchtigung bestmöglich

handlungsfähig bleiben
• Nach einem (Teil-)Ausfall das schnellstmögliche

Wiederanlaufen ermöglichen
Planung und Dokumentation,

um im Notfall nicht noch das „Wie“ zu klären

Planung und Dokumentation, um Notfälle zu vermeiden und etwaige
Schäden so gering wie möglich zu halten



Zielgruppe:
„Dieses IT-Grundschutz-Profil richtet sich
an Kommunalverwaltungen, die einen
systematischen Einstieg in die
Informationssicherheit suchen.

Es … adressiert … Hauptverwaltungs-
beamtinnen und –beamte … und
Informationssicherheitsbeauftragte“
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BCM
Erhaltungs-

plan

Prozesse,
Wiederherstellungs-
zeiten, Ressourcen-

anforderungen

Gefahrenanalyse,
Risikobewertung,

Gefahrenszenarios

Kontinuität, Strategie,
wichtige Ressourcen,

Alternativen, Service- und
Wiederherstellungs-

methoden

Business-
Continuity-
Verfahren

Business-Continuity-Plan
bestätigen und

Verbesserungspotential
erkennen und umsetzen

Phase 1
Geschäftsauswirkungen

analysieren

Phase 2
Risikobewertung

Phase 3
Kontinuitätsstrategie-

entwicklung

Phase 4
Planungen zur

Betriebswiederaufnahme

Phase 5
Ausüben und

testen

Business-
Continuity-
Kreislauf
in 5 Phasen
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Was fehlt?
Zusammenarbeit
• Bei einem Angriff: Wer hilft mir bei der

Abwehr und den zu ergreifenden
Maßnahmen, auch wenn ich nicht zu
kritischen Infrastruktur gehöre

• Kommunal-CERT mindestens auf
regionaler oder Landesebene mit
Task Force für Akut-Maßnahmen
(nicht in jeder Kommune!)

• Digitale Souveränität ist für Kommunen
nur in Grundzügen kommunal zu lösen

Arbeitsmaterialien
• Kondensat der Handbücher und

Richtlinien für Beschäftigte, die nicht in
den Bereichen ISB oder IT arbeiten

• (Online-)Checklisten für Führungskräfte
zur Hinterfragung des eigenen
Geschäftsprozesses (wie z.B. Einhaltung
der BSI-Servicestandards durch einen
OZG-Geschäftsprozess)

• Lösungshilfen zur Ersetzung von
digitalen durch analoge Notfall-Prozesse



„Ein erfolgreicher Cyberangriff findet statt.
Fraglich ist wann.“

Wir wissen, was passieren kann. Wenn wir uns
nicht vorbereiten, handeln wir fahrlässig.

Eine Investition in Informationssicherheit ist
günstiger als ein wochenlanger Notbetrieb.

Quelle: BSI
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Peter Adelskamp
Chief Digital Officer (CDO)

Digitalisierungsstrategie
Rathaus Porscheplatz
45121 Essen

Tel.: +49 201 88-88109
E-Mail: peter.adelskamp@

digital.essen.de

www.essen.de

Kontaktdaten

vCard


